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Abstract: MATLAB-Based Module for Implementing Affine Ciphers Applied in Cryptosystems. 

In this paper the principle of operation of the affine ciphers is given. The publication describes the algorithm 

and the program module using MATLAB, designed for encryption and decryption of English and Bulgarian 

texts using affine ciphers. The module may be used by students studying the course “Telecommunications 

Security” and in other disciplines dealing with cryptographic methods for information protection. 
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ВЪВЕДЕНИЕ 

Началото на криптографията е поставено още в далечното минало – от време-

то на древните гърци и спартанци, и император Юлий Цезар. По-нататъшното й раз-

витие се стимулира основно от военното дело, дипломацията и разузнаването. В 

средните векове с проблемите на тайнописа са се занимавали Франсис Бейкън, 

Франсоа Виет, Джеронимо Кардано и др. Появили са се множество кодове и алгорит-

ми, някои от които дълго време са били смятани за абсолютно сигурни, като напри-

мер предложеният от френския дипломат Блез дьо Виженер криптографски алгори-

тъм. Интересни и надеждни криптографски средства са били използвани от извест-

ните разузнавачи на миналия век – Шандор Радо, Рихард Зорге, полковник Абел и 

др. Окончателното формиране на криптографията като научна дисциплина, занима-

ваща се с разработката на сигурни криптографски алгоритми, кодове и протоколи, 

както и на ефективни средства за тяхната реализация, може да се отнесе към 

средата на ХХ век [1, 2, 4]. 

 

АФИННИ ШИФРИ, ИЗПОЛЗВАНИ В КРИПТОГРАФСКИТЕ СИСТЕМИ 

Афинният шифър е вид моноазбучен субституционен шифър, в който всяка 

буква в азбуката се съпоставя на нейния цифров еквивалент, криптира се с помощта 

на проста математическа функция и се превръща обратно в буква. Като субститу-

ционен шифър, афинният шифър притежава слабостите на субституционните 

шифри. Всяка буква в английския език се шифрира с функцията ( ) ( )26modbax + , 

където b  е големината на преместването [3, 4]. 

1. Описание 

В афинния шифър буквите на азбуката с размер m  най-напред се съпоставят 

на цели числа в диапазона 10 −m… . След това се използва модулна аритметика, за 

да се трансформира цялото число, съответстващо на всяка буква в открития текст, в 

друго цяло число, съответстващо на буква от шифрирания текст. Функцията за 

шифриране за една буква е: 

( ) ( ) mbaxxE mod+= , (1) 

където модулът m  е размерът на азбуката, а a  и b  са ключът на шифъра. 

Стойността на a  трябва да бъде избрана така, че a  и m  да са взаимно-прости. 

Функцията за декриптиране е: 

( ) ( ) mbxaxD mod

1

−=

−

, (2) 

където 
1−

a  е мултипликативната инверсия на a  по модул m , т.е. тя удовлетворява 

уравнението: 

ma.а mod1

1−

= . (3) 

Мултипликативната инверсия на a  съществува само, ако a  и m  са взаимно-

прости. Следователно, без ограничението върху a , декриптирането може да не е 



НАУЧНИ  ТРУДОВЕ  НА  РУСЕНСКИЯ  УНИВЕРСИТЕТ -  2015, том 54, серия 6.1  
 

 - 183 -

възможно. Може да се покаже, че функцията за декриптиране е обратна на 

функцията за криптиране [3, 4]: 

( )( ) ( )( ) ( )( )( )

( ) .mxmaxambbaxa

mbmbaxambxEaxED

modmodmod

modmodmod

11

11

==−+=

=−+=−=

−−

−−

 (4) 

2. Слабости 

Тъй като афинният шифър е едноазбучен субституционен шифър, той насле-

дява слабостите на този клас шифри. Като се има предвид специфичният случай на 

криптиране на съобщения на английски език (т.е. 26=m ), има общо 286 нетривиал-

ни афинни шифри, без да се броят 26-те тривиални шифъра на Цезар. Шифърът на 

Цезар е афинен шифър, за който 1=a , като функцията за криптиране се свежда до 

линейно преместване. Този брой следва от факта, че има 12 числа, по-малки от 26, 

които са взаимно-прости с 26 (това са възможните стойности на a ). Всяка стойност 

на a  може да има 26 различни адитивни премествания (стойността на b ); следова-

телно, има 12 * 26 или 312 възможни ключа. Тази липса на разнообразие прави 

системата много несигурнa, когато се разглежда в светлината на принципа на 

Kerckhoffs [3, 4]. За българската азбука, 30=m , възможните варианти на афинни 

шифри са още по-малко, 8 * 30 или 240 възможни ключа. 

Основната слабост на шифъра се дължи на факта, че ако криптоаналитикът 

може да открие открития текст на два символа от шифрирания текст, тогава ключът 

може да бъде получен чрез решаване на едно уравнение. Тъй като се знае, че a  и 

m  са взаимно-прости, това може да се използва за бързо отхвърляне на много 

„фалшиви” ключове в автоматизираната система. 

3. Описание на разработените приложения – алгоритъм и симулационни 

резултати 

В [4] е описано разработено MS EXCEL-базирано приложение за шифриране и 

дешифриране на текстове на английски или български език, с малки и/или главни 

букви, чрез афинен шифър, с цел илюстриране на процесите на шифриране и 

дешифриране. 

Разработени са приложения в MATLAB за шифриране и за дешифриране на 

текстове, с малки и/или главни букви, на английски, руски или български език, при 

използване на афинни шифри, с цел илюстриране на процесите шифриране и 

дешифриране. Разработените скриптове са предназначени за прилагане в учебния 

процес. Подходящии са за всяка дисциплина, по която се изучават криптографските 

методи за защита на информацията. По тази причина, скриптовете първоначално 

извеждат в отделни графични прозорци изображения за разясняване на 

разглеждания материал и по-лесното му усвояване от страна на обучаемите. 

Приложени са снимки от екрана при изпълнението на скриптовете с пример за 

шифриране или дешифриране на текст на английски език. 

При стартиране на скрипта ACencr_EN.m, първоначално в отделни графични 

прозорци се извеждат изображения (във формат .png). Първото изображение в 

графичен прозорец Figure 1 представя съответствието „буква – цифров код – номер” 

за буквите от кирилицата и латиницата (фиг. 1), а второто – в графичен прозорец 

Figure 2 илюстрира процеса на шифриране на английски текст чрез афинен шифър 

(фиг. 2). Първият пример, който се разглежда, чрез скрипта за шифриране на 

английски текст, съвпада с примера от фиг. 2, с цел да се съпоставят двата 

резултата. В тестовия пример (фиг. 3) на MATLAB е предвидено и въвеждането на 

празен интервал между двете думи, подлежащи на шифриране. 

Алгоритъмът за шифриране на текстове на английски език с малки и 

главни букви чрез афинен шифър, заложен в разработения скрипт, съдържа 

следните стъпки: 



НАУЧНИ  ТРУДОВЕ  НА  РУСЕНСКИЯ  УНИВЕРСИТЕТ -  2015, том 54, серия 6.1  
 

 - 184 -

1. Въвеждане от клавиатурата на текста за криптиране (открития текст) на 

английски език с малки и/или с главни букви, и с възможност за празни интервали 

между думите, който ще се съхранява в стринговата променлива str (блок 1, фиг. 3). 

 

 

Фиг. 1. Съответствие „буква – цифров код – номер” 

за буквите от кирилицата и латиницата 

 

2. Определяне и извеждане на цифровия код (7-битов ASCII-код) на всяка буква 

от открития текст чрез функцията double(str) (блок 2, фиг. 3). 

3. Определяне на номера на съответната буква в английската азбука, напр. 

буквата А има ASCII-код 65 (в десетична бройна система), но е прието да се 

номерира с 0. За целта, за всяко I = 1:length(str), се проверява дали буквата е малка, 

т.е. проверява се дали double(str(i)) >= 97, за да се извади числото 97 от десетичния 

й код, или е главна (ако double(str(i)) >= 95), за да се извади числото 65 от десетич-

ния й код. Трябва да се отбележи, че главните букви в латиницата са с цифрови 

кодове от 65 до 90, а малките букви в латиницата са с кодове от 97 до 122. В случай, 

че double(str(i)) не е по-голямо или равно на 97, респ. 65, тогава се приема, че 

въведеният символ е „празен интервал” с ASCII-код „32”, който се номерира с 26. 

Резултатът се съхранява във вектор-ред Vec, обозначен на фигурата като вектор x 

(блок 3, фиг. 3). Следователно, изходът на тази операция е вектор Vec от неотрица-

телни цели числа в диапазона (0, 1,..., 25, 26) при стандартното съответствие: 

0 ↔ a, A; 1 ↔ b, B; ...;  25 ↔ z, Z; 26 ↔ празен интервал. 
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5. Определяне на (ax + b), където x е номерът на буквата в английската азбука 

(блок 5, фиг. 3). 

6. Определяне на (ax + b) (mod 26), т.е. на остатъка при деление на (ax + b) с 26, 

ако Vec(i) е различно от 26, за всяко I = 1:length(Vec). Получените в резултат числа 

са в диапазона от 0 до 25 и се съхраняват във вектор-ред VecOut. Ако Vec(i) = 26, 

тогава VecOut(i) = Vec(i). 

7. Преобразуване на цифровия код в символ, посредством функция CHAR. Тук 

отново, за всяко I = 1:length(VecOut), ако VecOut(i) < 26, се проверява дали буквата е 

малка (при double(str(i)) >= 97) или главна и при трансформирането й в символ се 

добавя кодът на 'a' (за малка буква) или кода на 'A' (за главна буква), като позициите 

на празните интервали се запазват (чрез функцията char(32)). Резултатът се 

съхранява в променливата StrOut (блок 6, фиг. 3). 

8. Извеждане на криптирания текст, съхранен в стринговата променлива StrOut 

(блок 7, фиг. 3). 

По аналогичен начин може да се опише алгоритъмът за дешифриране чрез 

афинни шифри. 

 

ЗАКЛЮЧЕНИЕ 

В публикацията е описан алгоритъм, заложен в програмен модул, реализиран в 

MATLAB, за шифриране и дешифриране чрез афинни шифри на текстове на 

английски, руски или български език, съставени от малки и/или главни букви. 

Приложени са резултатите от шифрирането и дешифрирането на произволен текст. 

Разработеният програмен модул може да намери приложение в учебния процес по 

дисциплината „Телекомуникационна сигурност”, включена като задължителна в 

учебния план на специалността „Телекомуникационни системи” за образователно-

квалификационна степен „Бакалавър”, както и в други дисциплини, разглеждащи 

криптографските методи за защита на информацията. 

Предвижда се разработване на аналогичен модул с графичен потребителски 

интерфейс с използване на възможностите на средата за разработване на графични 

потребителски интерфейси GUIDE за криптиране и декриптиране чрез афинни 

шифри на текстове на английски или български език, който да улеснява процесите 

на шифриране и дешифриране. 
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