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ВЪВЕДЕНИЕ 

Управлението на дигиталната идентичност е едно от важните умения, обхванати от 

Рамката за дигитална компетентност на гражданите в Европейския съюз (European 

Commission, Joint Research Centre, Carretero, S., Vuorikari, R., Punie, Y., 2017).  Ето защо 

дисциплината „Управление на дигиталната идентичност“ е включена в учебния план на 

специалност „Дигитален мениджмънт и иновации“, ОКС „Бакалавър“, по която се обучават 

студенти в дистанционна форма към Факултет „Бизнес и мениджмънт“ в Русенски 

университет „Ангел Кънчев“. Той е научноизследователски университет, разполагащ с 

преподаватели и докторанти, които работят по актуални проблеми, свързани с 

професионалните знания на бъдещите специалисти за информационно-технологичния сектор 

(Yordanova, D., R. Rusev, 2021), кадровото и информационното осигуряване в сектора на 

услугите (Nedyalkov, A., 2014) и други, сред които индустриални предприятия с висока 

степен на автоматизация (Vitliemov, P., Penchev, P., 2022). Редица проучвания са насочени 

към риск мениджмънта и управлението на иновационната дейност (Kirova, M., I. Lyubenova, 

2022), вътрешното предприемачество (Fileva, D., D. Pavlov, 2022) и възможностите за 

преодоляване на съвременни предизвикателства, каквито поднася динамичната и мащабна 

цифровизация. 

Съвременният дигитален свят формира т.нар. онлайн идентичност на личността и 

дигитална идентичност на организацията (Pencheva, M., 2020). Експерти от практиката 

считат, че дигиталната бизнес идентичност „е по-скоро стратегия, план и култура за 

успешна и устойчива бизнес съвместимост в условията на дигиталната икономика“ 

(Vasilev, N., Peev, P., 2020). 

Дигиталната идентичност е едно от съвременните предизвикателсва и поражда 

необходимост от ефективно управление, а то се осъществява с помощта на подходящи 

информационни системи.  

Настоящата разработка има за цел да осветли системите за управление на дигиталната 

идентичност. Поставени са три основни изследователски задачи: (1) разработване на 

 
5 Докладът е представен на 27 октомври 2023 г. в секция Икономика и мениджмънт 1 с оригинално 

заглавие на български език: СИСТЕМИ ЗА УПРАВЛЕНИЕ НА ДИГИТАЛНАТА ИДЕНТИЧНОСТ. 
6 Настоящият доклад е в изпълнение на проект на Факултет "Бизнес и мениджмънт" 2023-BM-01 на тема 

“Изследване на възможностите за преход към зелена и кръгова икономика”, финансиран от Фонд "Научни 

изследвания" на Русенски университет „Ангел Кънчев“. 
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методика за проучване на целевата научна литература; (2) представяне на основните 

резултати и дискутиране на системите за управление на дигиталната идентичност, включени 

в обзорни научни изследвания; (3) запознаване с реални системи за управление на 

дигиталната идентичност, които се предлагат на пазара за информационни системи и 

технологии в България. 
 

ИЗЛОЖЕНИЕ 

Методика за проучване на научни изследвания, относно системи за управление на 

дигиталната идентичност 

Проучването на научни изследвания, насочени към системите за управление на 

дигиталната идентичност е извършено по така описаната методика: 

Цел – да се извърши проучване на научна литература, насочена към системите за 

управление на дигиталната идентичност. 

Задачи – да се подберат научни разработки, отговарящи на обекта на настоящия 

доклад. 

Обхват – научна литература, достъпна през Google Scholar. 

Език на публикациите – български и английски. 

Ключови фрази за търсене: „системи за управление на дигиталната идентичност“, 

"системи за мениджмънт на дигиталната идентичност" и „digital identity management 

systems“. 

Период на проучването – 20-30.09.2023 г. 

Брой резултати: няма намерени резултати на български език; 395 резултата, които са 

публикувани на английски език „независимо кога“. 

Критерии за ограничаване на проучването: 

✓ Тип на статиите – обзорни (31 бр.) и със свободен достъп до пълния текст (13 

бр.);  

✓ Влияние на разработката – 5 и повече цитирания (8 бр.); 

Представяне на основните резултати от проучването на целевата литература 

Резултатите от проучване на научната пълнотекстова литература със свободен достъп в 

Google Scholar са представени в Таблица 1. Тя съдържа акценти от осемте научни 

разработки, отговарящи на ограничителните условия. Всички те са публикувани в периода 

2019-2023 г. и са сортирани в низходящ ред на броя цитирания. 
 

Таблица 1. Резултати от проучване на целевата научна пълнотекстова литература 

 

бр. цитирания акцент източник

171
системи за управление на дигиталната идентичност в контекста на 

"интелигентните градове"

Majeed, U., Khan, L., Yagoob, I., 

Kazmi, S. Salah, K., Hong, C. 

(2021) 

84
системи за управление на дигиталната идентичност в при 

здравеопазването (дистанционно наблюдение)
Alshamrani, M. (2022) 

62
Self-sovereign identity – един от моделите за управление на 

идентичността

Soltani, R., Nguyen, U., An, A. 

(2021) 

41
системи за управление на дигиталната идентичност при 

изчисленията в "облака" и киберсигурността

Abdulsalam, Y., Hedabou, M., 

(2022)  

17

системи за управление на дигиталната идентичност и 

приложението на блокчейн технологиите в Индустрия 4.0 и 

Общество 5.0

Tyagi, A., Dananjayan, S., 

Agarwal, D., Ahmed, H. (2023) 

16

Self-Sovereign Identity (SSI) – модел за удостоверяване на 

самоличност, при който потребителят изпраща данни директно на 

доставчика на услугата (при поискване), заобикаляйки 

посредниците и трети страни

Schardong, F., Custódio, R. 

(2022) 

14
системи за управление на дигиталната идентичност – сигурност, 

поверителност, технически и др. предизвикателства

Alzoubi, Y., Al-Ahmad, A., 

Kahtan, H., Jaradat, A. (2022) 

6 модели на системи за управление на дигиталната идентичност
Mburu, Z., Nderu, L, Tobias, M. 

(2019) 
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Дискусия на системите за управление на дигиталната идентичност 

Системите за управление на дигиталната идентичност могат да бъдат класифицирани 

по следните критерии, основавайки се на проучената литература (табл. 1) и опита на автора: 

1) Контекст на приложение – системи за управление на дигиталната идентичност 

в: киберсигурността (Abdulsalam, Y., Hedabou, M., 2022), (Alzoubi, Y., Al-Ahmad, A., Kahtan, H., 

Jaradat, A., 2022), бизнеса, интелигентните градове (Majeed, U., Khan, L., Yagoob, I., Kazmi, S. 

Salah, K., Hong, C., 2021), здравеопазването (Alshamrani, M., 2022), образованието; 

2) Предизвикателства, с които трябва да се справя системата за управление на 

дигиталната идентичност – сигурност и поверителност (Abdulsalam, Y., Hedabou, M., 2022), 

(Alzoubi, Y., Al-Ahmad, A., Kahtan, H., Jaradat, A., 2022), техническа инфраструктура, 

технологична съвместимост, корпоративна култура; 

3) Приложение на базови технологии – блокчейн (blockchain) (Tyagi, A., Dananjayan, 

S., Agarwal, D., Ahmed, H., 2023), „облачни“ изчисления (cloud computing) (Abdulsalam, Y., 

Hedabou, M., 2022), изкуствен интелект (Artificial Intelligence – AI) и др. 

4) Модел за управление на дигиталната идентичност – с помощта или без 

посредничеството на трети страни (Self-Sovereign Identity – SSI) (Mburu, Z., Nderu, L, Tobias, 

M., 2019), (Soltani, R., Nguyen, U., An, A., 2021), (Schardong, F., Custódio, R., 2022); 

5) Обект на идентификация – хора и/или устройства; 

6) Роля на идентифицирания обект – представител на органиазцията, 

предоставяща услуги, произвеждаща изделия, предлагаща стоки, (например администратор, 

служител, преподавател, работник, продавач-консултант) или потребител (купувач, клиент, 

гражданин, обучаем); 

7) Брой на факторите, които се удостоверяват – един или няколко. 

Представяне на системи за управление на дигиталната идентичност 

Дигитализацията и автоматизацията в бизнеса се ускорява през 2020 г., а заедно с това 

нараства зависимостта от цифрови услуги, респективно рискът от комплексни кибератаки се 

увеличава, „а сигурността на дигиталната идентичност (Identity & Access Management - 

IAM) никога не е била по-ключова“ сочат резултатите от проучване на консултантската 

организация PwC (manager.bg, 2021). Като се има предвид, че „Дигиталната идентичност е 

критична информация за служители или клиенти, данни и устройства.“ става ясно, защо 

дигиталната идентичност се разделя на 4 основни области: идентичност на работната сила 

(управление на достъпа); достъп на привилегировани потребители (администратори на бази 

данни); потребителска идентичност (достъп на бизнес клиенти/граждани и взаимодействие с 

тях); идентичност на устройствата (интернет на нещата, изкуствен интелект и роботизирана 

автоматизация на процесите) (manager.bg, 2021). 

Съществуват информационни технологии, които са предначени за управлението на 

идентичността и достъпа на клиентите / потребителите (Consumer Identity and Access 

Management – CIAM) и други, наричани още традиционни системи за управление на 

идентичността и достъпа на заетите в предприятието (Identity and Access Management – IAM) 

(Nocera, J., Kneeley, R., MacDonald, S., 2020). 

Проучени са системи за управление на дигиталната идентичност, които се предлагат на 

пазара за информационни системи и технологии в България към края на месец септември 

2023 г. Намерени са, представените по-долу: мибилно приложение за управление на 

дигиталната идентичност на бизнес организации DBI - Digital Business Identit (Google Play, 

2019); вътрешна системата за управление на дигиталната идентичност и права на достъп на 

служителите в Paysafe (Economy.bg, 2022);  платформа с различни инструменти за 

идентификация и безопасно използване на технологии от клиенти и служители, разработена 

от Okta (Okta, 2023). 

Мобилното приложение DBI - Digital Business Identit (Google Play, 2019) се откроява 

със следните функционални особености: 

• Пълна, интерактивна, цифрова идентичност на бизнеса – лесен преглед и 

споделяне; 
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• Корпоративна идентичност, която позволява да се съхранява и споделя в цифров 

вид информация за бизнеса; 

• Безопасност на данните. 

 

Фиг.1. Изгледи от интерфейса на мобилното приложение DBI - Digital Business Identit 

(Google Play, 2019) 

Вътрешната система за управление на дигиталната идентичност и правата на 

достъп на всеки служител на Paysafe (Economy.bg, 2022) представлява интегрирано решение 

и се откроява със специфична функционалност, целяща автоматизиране на множество 

процеси и контроли от момента на постъпване, през промяна на отговорностите/длъжностите 

до напускането на служителите (фиг. 2.).  

 

Фиг. 2. Основни  функции на вътрешната система за управление на дигиталната идентичност 

и правата на достъп на служителите на Paysafe (фигурата е създадена по описанието в 

Economy.bg, 2022)  

Системата на Paysafe (Economy.bg, 2022) притежава допълнителна ефективност, която 

се изразява в: 

• Премахване на нуждата от човешка намеса за създаване на акаунт и 

предоставяне на права за достъп до желани ресурси; 

• Концентрация на цялата информация за достъпа на всички служители в една 

база данни и проследяване за неподходящ достъп. 

Уеб базирана платформа за идентификация и безопасно използване на технологии от 

клиенти и служители, разработена от Okta (Okta, 2023), съдържаща инструменти, които 

могат да се интегрират с корпоративни информационни системи. 

1) Customer Identity Cloud на Okta помага на бизнес организациите не само да 

предоставят на своите потребители форма за влизане (фиг. 3а) в определена система, а и да 

изградят силни дигитални взаимоотношения, да защитят кликванията на потребителите, 

освен това да освободят време на разработчиците за други проекти. Тази платформа служи за 

събиране, управление, анализиране и сигурно съхраняване на всички потребителски данни и 

се основава на концепцията за управление на достъпа и идентичността на клиентите – 

Customer Identity and Access Management (CIAM) (Okta, 2023). 

Постъпване на работа и придобиване на 
основни стандартни права за служителя

Промени в ролята на служителя и 
промяна на неговия достъп

Напускане на служителя и незабавно 
прекратяване на всички достъпи
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2) Workforce Identity Cloud на Okta представлява технология, която е създадена за 

осигуряване на лесен и сигурен достъп на всички заети лица в бизнес организацията. Чрез 

сигурния достъп се дават права на всеки служител/работник до информационните ресурси, 

до които има право да достигне, независимо от времето и разстоянието. Системата 

притежава функции за управление на самоличността, жизнения цикъл на потребителя, 

защита от „фишинг“ атаки (фиг. 3б) и др. (Okta, 2023). 

  

Фиг. 3а Изглед от Customer Identity Cloud –   

Universal Login (Okta, 2023) 

Фиг. 3б Изглед от Workforce Identity Cloud 

– Phishing Resistance (Okta, 2023) 

 

Представянето на системи за управление на дигиталната идентичност може да 

продължи в други научно-приложни разработки, насочени към специфични възможности на 

бинсес информационни системи.  

 

ЗАКЛЮЧЕНИЕ  

Изпълнението на поставените изследователски задачи позволява да се оформят 

следните изводи и приноси от научния доклад:  

Разработена е методика за проучване на целевата научна литература. 

Аргументирано е, че системите за управление на дигиталната идентичност, 

представени в обзорни научни изследвания могат да се класифицират по различни критерии 

в зависимост от приложението, обектите и тяхната роля, моделите, базовите технологии… 

Проучени са: мобилното приложение DBI, системата за управление на дигиталната 

идентичност и права на достъп на работещите в Paysafe и платформата Okta с набор от 

интеграционни инструменти за идентификация и безопасно използване на технологии от 

клиенти и служители. 

Проучването на системите за управление на дигиталната идентичност може да бъде 

продължено, като се насочи към разработки, които са реферирани в други бази от данни, 

както и с още практически примери на целевите информационни системи. 
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