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ВЪВЕДЕНИЕ 
Дигиталната идентичност и нейното управление заемат ключово място в съвременното 

ежедневие на личностите и организациите, тъй като цифровизацията засяга разнообразни 
приложни области. Някои примери обхващат: преработвателна индустрия (Gang & Vitliemov, 
2024; Simeonova & Nedyalkov, 2018), аграрен сектор и хранително-вкусова промишленост 
(Varbanova et al. 2023), телекомуникации (Kolev & Stanev, 2021), застраховане (Stoyanova, 
2021; Stoyanova, 2023), малки и средни предприятия (Mihaylova & Papazov, 2024), 
образование и управление на качеството (Gueorguiev & Kostadinova, 2024).  Русенският 
университет „Ангел Кънчев“ своевременно подготвя кадри с необходимите дигитални 
знания и умения за бъдещи IT специалисти (Yordanova & Rusev,2021), софтуерни инженери 
(Kozov, Minev & Andreeva, 2024), предприемачи (Pavlov, Voinohovska & Todorova, 2024) и 
други високо квалифицирани кадри, за да преодоляват успешно усложненията, породени от 
непрекъснатите технологични новости. 

Електронният бизнес, например, изисква не само нови модули към информационните 
системи, но за да се предотврати уязвимост организациите се нуждаят от нова политика за 
сигурност и методи за удостоверяване и оторизация в отворена среда (Hrischev, 2022). В 
подобни случаи може да бъде полезна рамката от политики, бизнес процеси и инструменти, 
използвани за регулиране и улесняване на подходящия достъп до ресурсите на 
организацията, наричана още система за управление на идентичността и достъпа (от Identity 
and Access Management – IAM) (Statista, 2024a). 

Целта на настоящия доклад се изразява в проучване на срещани предизвикателства в 
управлението на дигиталната идентичност и тенденции, притежаващи потенциал за справяне 
с трудностите и подобряване на мениджърските процеси по отношение на дигиталната 
идентичност. 

Изследователските задачи, чрез които да се постигне така поставената цел са 
следните: (1) да се разработи методика за проучването; (2) да се класифицират 

 
1 Докладът е представен на научна сесия на 25 октомври 2024 в секция ИКОНОМИКА И МЕНИДЖМЪНТ с 
оригинално заглавие на български език: ПРЕДИЗВИКАТЕЛСТВА И ТЕНДЕНЦИИ ПРИ УПРАВЛЕНИЕ НА 
ДИГИТАЛНАТА ИДЕНТИЧНОСТ. 
2 Публикацията е финансирана по проект на ФНИ и Русенски университет „Ангел Кънчев“, номер 24-БМ-01, с 
наименование „Изследване на предизвикателствата и перспективите пред българските организации в условията 
на дигитализация и интернационализация на икономиката“. 
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предизвикателствата и тенденциите при управление на дигиталната идентичност; (3) да се 
формулират изводи и насоки за бъдещи проучвания. 

Управлението на дигиталната идентичност е немислимо без помощта на подходящи 
технически средства, специализирани информационни системи, правила и стриктни 
процедури. Поради тази причина обектът на разработката обхваща управлението на 
дигиталната идентичност в широк смисъл.  

Предметът на настоящото изследване включва, от една страна, предизвикателства, 
които се налага да бъдат преодолявани, за да се осигури ефективно и устойчиво управление 
на дигиталната идентичност и от друга страна – модерните подходи и технологии, които се 
очаква да подпомагат и усъвършенстват този процес. 

 
ИЗЛОЖЕНИЕ 
Методика за проучване на теоретични разработки за предизвикателства и 

тенденции при управление на дигиталната идентичност 
Изследването на научни разработки, обхващащи управление на дигиталната 

идентичност и по-конкретно срещаните предизвикателства и очертаваните тенденции в този 
процес, се провежда по методиката, представена в Таблица 1. 

Таблица 1. Методика за проучване на теоретични разработки за предизвикателства и 
тенденции при управление на дигиталната идентичност 

Елемент от 
методиката 

Пояснение 

Цел Проучването има за цел да идентифицира описани в научни разработки: 
• предизвикателства в управлението на дигиталната идентичност; 
• тенденции, които биха преодолели трудностите и подпомогнали 

мениджмънта на дигиталната идентичност. 
Задачи Да се селектират и анализират научни разработки, съответстващи на 

обекта и предмета на настоящия доклад. 
Обхват Научна литература, която е достъпна през Scopus, Web of Science (WoS) и 

Google Scholar. 
Език на публикациите Български и английски. 
Ключови фрази за 
търсене 

Търсени са съвпадения с точните словосъчетания: 
• „предизвикателства на дигиталната идентичност“; „предизвикателства 

пред дигиталната идентичност“; „тенденции за дигиталната 
идентичност“;  

• „тенденции за развитие на дигиталната идентичност“; 
• „challenges of digital identity“; „digital identity challenges“; 
• „digital identity trends“; „trends of digital identity“. 

Период на 
проучването 

27-30.09.2024 г. 

Брой резултати Резултати на български език не са открити по никоя от горепосочените 
фрази. 
Научните публикации на английски език са както следва:  
• „challenges of digital identity“ – 7 в Scopus, 0 в WoS и 63 в Google Scholar; 
• „digital identity challenges“ – 1 в Scopus, 3 в WoS и 67 в Google Scholar; 
• „digital identity trends“ – 0 в Scopus, 0 в WoS и 37 в Google Scholar; 
• „trends of digital identity“ – 5 в Scopus, 0 в WoS и 7 в Google Scholar. 

Критерии за 
ограничаване на 
целевите резултати 

Свободен достъп до пълния текст на научната разработка. 
Смислово съответствие с тематиката на настоящото проучване. 
Брой цитирания до момента, ако е голям броя на намерените резултати. 
Няма ограничения по време за публикациите. 

Брой на целевите 
резултати за анализ 

Целевите научни публикации на английски език са, съответно:  
• предизвикателства пред дигиталната идентичност – 5 в Scopus, 2 в Web 

of Science и 0 в Google Scholar; 
• тенденции за дигиталната идентичност – 3 в Scopus, 0 в Web of Science и 

1 в Google Scholar. 
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Предизвикателства при управление на дигиталната идентичност 
Предизвикателствата в контекста на управление на дигиталната идентичност, 

идентифицирани от изследователи и експерти са представени в Табл. 2 като е приложена 
гореописаната методика и е следван хронологичния ред на публикациите за периода 2007-
2024 година. 

Таблица 2. Предизвикателства при управление на дигиталната идентичност 
Акцент на предизвикателството Източник 

Предизвикателства на системите за управление на идентичността: 
осигуряване на достатъчна и подходяща информация, която да позволи на 
потребителите да вземат информирани решения относно използването на 
системата; непълна информация и липса на прозрачност. 

Olsen & 
Mahler, 
(2007) 

Цифровата идентичност в контекста на IoT, при използване на онлайн услуги и 
основа за изграждане на механизми за сигурност като удостоверяване и 
оторизация. Предизвикателства за изграждане на системи за управление на 
идентичността за IoT, включително контрол на достъпа, запазване на 
поверителността, доверие и съответно производителност.  

Zhu & Badr,  
(2018) 

Модел, който може да се използва за уникално идентифициране на заявител 
на онлайн самоличност и да помогне за справяне с предизвикателството за 
сигурността в системите за управление на идентичността. Предложеният 
модел може също така да идентифицира ключовите атрибути на идентичност, 
които могат да се използват за идентифициране на обект в реално или 
киберпространство. 

Kabwe & 
Phiri, (2020) 

MitID – технологично решение за електронна идентификация (eID) в Дания, 
осигуряващо достъп до много онлайн услуги: онлайн банкиране, застраховане, 
данъчна и здравна информация, преодоляващо предизвикателства пред 
сигурността и предишни пробиви. 

Kingo & 
Aranha,  
(2023) 

Блокчейн технологията в помощ за преодоляване на проблеми в системата за 
управление на идентичността, породени от обстоятелствата, че  потребителите 
се регистрират в различни онлайн портали и губят контрол над личните си 
данни, освен това не могат едновременно да актуализират своите данни, 
попаднали в различни бази от данни. 

Andrew et al., 
(2023)   

Дигиталната идентичност в контекста на блокчейн с акцент върху аспекта на 
сигурността на цифровата идентичност в областта на здравеопазването, 
проблемите и решенията, използващи блокчейн. 

Jena, Barik & 
Priyadarshini,  
(2024) 

Дигиталната идентичност в медицината и по-конкретно през призмата на 
стандартите ISSCR 2023 като инструмент за справяне с нарастващите 
предизвикателства на цифровите идентичности. 

Wells et al., 
(2024) 

 
Тенденции за развитие на дигиталната идентичност 
Дигиталната идентичност се развива динамично, както всяко съвременно явление, 

базирано на информационни и комуникационни технологии. Основните теоретични 
направления, в които се разгръща дигиталната идентичност са представени в Таблица 3.  

Поради неочаквано малкия брой научни публикации, отговарящи на критериите от 
методиката, описана в Таблица 1, са потърсени практически примери (Табл. 4) и 
статистически данни за осветляване на посоката за развитие на цифровата идентичност. 

Резултатите от проведени проучвания (Statista, 2024b) сочат, че глобалният пазар на 
системите за управление на идентичността и достъпа (Identity and Access Management – IAM) 
генерира приходи, оценени на близо 16 млрд. USD през 2022 г. Следващата 2023 година имат 
лек ръст и достигат 16,17 млрд. USD. Нарастването през 2024 е с 2,33 млрд. USD, достигайки 
18,5. Прогнозата е до 2029 г. да се увеличи до 43,1 млрд. USD (Statista, 2024b), т.е. за седем 
години да има почти трикратно увеличение. 

Този род системи съществуват и под формата на услуга. През 2022 г. пазарът на 
идентичност като услуга (Identity as a Service – IdaaS) е оценен на повече от 5,77 млрд. USD. 
До 2030 г. се очаква да надхвърли 25 млрд. USD (Statista, 2024c). 
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Таблица 3. Теоретични тенденции за развитие на дигиталната идентичност 
Акцент на тенденцията Източник 

Тенденции в изследването на цифровата идентичност по отношение на лични 
цели, решения и мотивация. 

Feher, 
(2015)  

Нарастващо значение на физическата и цифровата идентичност; роля на 
дигиталната идентичност в киберпространството.  
Походът към цифрова идентичност, когато се прилага, фокусът трябва да бъде 
както върху приемането, така и върху адаптирането на новите структури и 
разпоредби. Те са необходими за управление на свързаните услуги и транзакции, 
както и за установяване на закони, които налагат наказания за нарушения. 
Предложена е техника за оцветяване на данни за защита на данни, обработвани 
или съхранявани както на облачни, така и на необлачни платформи. Техниката 
съчетава инфраструктура на публичен ключ (PKI), свързани пръстови отпечатъци 
и цифров воден знак. 

Sule,  
Zennaro &  
Thomas, 
(2021) 

Връзката между политическа среда и воля може да повлияе на децентрализирани 
схеми за цифрова идентичност, проявени в преразглеждането на рамката eIDAS 
(Electronic Identification, Authentication, and Trust Services – електронни услуги за 
идентификация, удостоверяване и доверие). Идентификационните данни, ако са 
съвместими с eIDAS имат потенциал да задават определено „ниво на сигурност“, 
безпроблемно и сигурно използване на „трансгранични онлайн услуги“ в цяла 
Европа. 

Weigl,  
Barbereau 
&  Fridgen, 
(2023) 

Тенденции в прилагането на идентификационни данни с помощта на блокчейн, но 
да се имат предвид неговите предимства и недостатъци. 

Ramić et 
al., (2024) 

 
Таблица 4. Практически примери за тенденции в развитието на дигиталната идентичност 

Пример Източник 
Европейска цифрова самоличност – улесняване на живота на гражданите и 
предприятията чрез услуги за идентификация и удостоверителни услуги като: е-
подпис, електронен времеви печат, електронна лична карта (eID), квалифицирано 
удостоверение за автентичност в интернет, е-печат, услуги за е-препоръчана поща. 

European 
Commi–
ssion, 
(2024) 

• Електронна идентификация и доверителни услуги (eIDAS) 
• Биометрично удостоверяване 
• Децентрализирана идентичност (DID) 
• Европейска рамка за самосуверенна идентичност 

Akiode, 
(2024) 

• Нова ера на AI (Artificial Intelligence – изкуствен интелект) в дигиталната 
идентичност – балансиран, етичен подход към AI; очаквания интегрирането на 
AI в решенията за дигитална идентичност да подобри сигурността, да направи 
процесите по-целесъобразни и да насърчи доверието; 

• Увеличаване на биометрията – намаляване на риска от измами чрез биометрична 
проверка (ирис, лицево разпознаване);  

• По-силен фокус върху борбата с измамите със самоличност – прилагане на 
адаптивни протоколи за сигурност (например Multi-Factor Authentication – MFA 
многофакторна автентикация) за предотвратяване на опити за измами със 
самоличност, защита на лични данни и гарантиране на сигурни електронни 
транзакции; 

• Финансови услуги: огнище на иновации – банките и финансовите институции 
внедряват авангардни технологии, (базирани на биометрична проверка и AI процеси) за 
подобряване на сигурността, потребителското преживяване и укрепване на доверието; 

• Quantum Computing (квантови изчисления): разработване на квантово устойчиви 
системи за дигитална идентичност, които да гарантират готовност срещу потенциални 
заплахи квантовите изчисления да разбият традиционните методи за криптиране; 

• Възход на трансграничната електронна идентификация. 

Evrotrust, 
(2024) 

• Алтернативните механизми за цифрови плащания се разпространяват и 
премахват посредничеството на традиционните методи на плащане. 

• Правителствата и други ключови заинтересовани страни се стремят към по-силно 
управление на дигиталната идентичност. 

Sharma, 
(2023) 



PROCEEDINGS OF UNIVERSITY OF RUSE - 2024, volume 63, book 5.1. 

 - 17 - 

Класификация на предизвикателствата и тенденциите при управление на 
дигиталната идентичност 

Установените предизвикателства, които възникват при управление на дигиталната 
идентичност, могат да се обособят в следните основни категории в зависимост от:  

1) използваната ключова технология – IoT (Zhu & Badr, 2018); блокчейн (Andrew et 
al., 2023; Jena, Barik & Priyadarshini, 2024); 

2) функционалността на системите за управление на идентичността (Olsen & 
Mahler, 2007; Kabwe & Phiri, 2020; Kingo & Aranha, 2023); 

3) областта на приложение – бизнес (Andrew et al., 2023); банкиране, 
застраховане, данъчно облагане, здравеопазване (Kingo & Aranha, 2023), 
медицина (Wells et al., 2024); 

4) инструментите за справяне с проблемите – механизми за сигурност (Zhu & 
Badr, 2018); модели (Kabwe & Phiri, 2020); технологични решения (Kingo & 
Aranha, 2023); стандарти (Wells et al., 2024). 

 
Идентифицираните тенденции за развитие на дигиталната идентичност могат да се 

разпределят в няколко групи, според следните критерии: 
1) източник – тенденции, открити в научни публикации (Табл. 3) или споделени от 

практиката (Табл. 4); 
2) ключова технология – тенденции, базирани на биометрия (Evrotrust, 2024; 

Akiode, 2024; Sule,  Zennaro &  Thomas, 2021)); изкуствен интелект (AI), 
квантови изчисления (Quantum Computing), комбинация от технологии, 
например чрез адаптивни протоколи за сигурност в т.ч. многофакторна 
автентикация (MFA) (Evrotrust, 2024) или съчетаване на публичен ключ с 
пръстов отпечатък (Sule,  Zennaro &  Thomas, 2021); блокчейн (Ramić et al., 
2024); 

3) предназначение – тенденции, създадени за нуждите на: 
- публичния сектор (Европейска цифрова самоличност (European Commission, 
2024), политическа среда и воля (Weigl,  Barbereau &  Fridgen, 2023));  
- бизнеса (финансови услуги (Evrotrust, 2024) и алтернативни цифрови плащания 
(Sharma, 2023));  
- гражданите (лични цели, решения и мотивация (Feher, 2015), нарастващо 
значение на физическата и цифровата идентичност (Sule,  Zennaro &  
Thomas,2021)); 

4) обхват – трансгранична електронна идентификация (Evrotrust, 2024), (Weigl,  
Barbereau &  Fridgen, 2023); борба с измамите със самоличност (Evrotrust, 2024); 
предоставяне на административни електронни услуги (European Commission, 
2024; Akiode, 2024; Weigl,  Barbereau &  Fridgen, 2023); 

5) очаквани ползи – подобряване на сигурността и потребителското преживяване, 
оптимизиране на процесите и укрепване на доверието (Evrotrust, 2024); 
премахване посредничеството на традиционните методи на плащане и по-силно 
управление на дигиталната идентичност (Sharma, 2023); улесняване на живота 
на гражданите и предприятията чрез услуги за идентификация и 
удостоверителни услуги (European Commission, 2024); подобряване на 
административното обслужване (Akiode, 2024; Weigl,  Barbereau &  Fridgen, 
2023). 

Прави впечатление, че дигиталната идентичност има връзка с: личност (персона, 
човек), организация (бизнес, публична, неправителствена), техника и технологии (в т. ч. 
хардуерно оборудване, информационно осигуряване, конкретни технологии), нормативна 
уредба (регламенти, стандарти, стратегии, политики, закони и др.), етика (етични норми и 
правила).  
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Това съждение и теоретичният обзор дават основание предизвикатествата и 
тенденциите да се обособят в следните пет категории: (1) личностни, (2) организационни, (3) 
технически и технологични, (4) нормативни и (5) етични (Фиг. 1) и да се пояснят с аргументи 
в Табл. 5. 

 
Фиг. 1. Класификация на предизвикателствата и тенденциите при управление на дигиталната 

идентичност  
 

Таблица 5. Матрица с примери за предизвикателствата и тенденциите при управление 
на дигиталната идентичност 

Категории Предизвикателства Тенденции 

Личностни Регистриране и обновяване на лични 
данни в различни бази от данни 

Европейска цифрова самоличност 
Биометрично разпознаване 

Организационни Онлайн банкиране, застраховане, 
данъчна и здравна информация 

Оптимизиране на процесите, 
подобряване на доверието и 
клиентското преживяване 

Технико-
технологични 

Системи за управление на 
идентичността 
IoT 
Блокчейн 

Комбинация от технологии,  
интеграцията на няколко системи 

Нормативни Оскъдна нормативна уредба; 
Бавен законотворчески процес 

Регламент относно електронната 
идентификация и 
удостоверителните услуги (eIDAS) 

Етични 
Нерегламентирано използване на 
лични данни 
Кражба на самоличност 

Нарастващо значение на 
физическата и цифровата 
идентичност 
Подобряване на сигурността 

 
ЗАКЛЮЧЕНИЕ  
Извършеното по специално разработена методика, изследване установи следните 

основни (1) предизвикателства от технологичен характер (блокчейн, IoT), засягащи 
системите за управление на идентичността и достъпа до разнообразни онлайн услуги в 
различни сектори (банков, застрахователен, публична администрация, здравеопазване) и (2) 
тенденции, свързани с нарастване значението на дигиталната идентичност (лични цели и 
мотивация; развитие на технологии – блокчейн, AI, квантови компютри; политическа среда и 
воля), засягащи управлението на дигиталната идентичност. 

Предложена е класификация на (1) предизвикателствата, стоящи пред управлението на 
дигиталната идентичност, в зависимост от ключовата технология, функционалността на 
системите за управление на идентичността, областта, в която се прилагат и използваните 
инструменти за справяне с проблемите и (2) тенденциите за развитие на дигиталната 
идентичност по следните критерии: източник, ключова технология, предназначение, обхват и 
очаквани ползи. 

Обосновано е, че управлението на дигиталната идентичност изисква 
интердисциплинарен подход, тъй като засяга личностни, организационни, технико-
технологични, нормативни и етични аспекти. 

личностни организационни
технико-
технологични

нормативни етични
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Предстои задълбочаване на проучванията, свързани с управлението на дигиталната 
идентичност в контекста на електронната търговия, защото за нея дигиталната идентичност и 
идентификацията са изключително важни. Те осигуряват възможност за удостоверяване и 
защита на самоличността на потребителите по време на онлайн транзакции, плащания и 
доставки на стоки и услуги, гарантирайки спокойствие и за двете страни. 
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